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S novas tecnologias de informacao e co-
municacdo (TICs) engendraram pos-
sibilidades infinitas de organizagdo, mobi-
lizagdo, disseminagdo e partilha de dados
nos movimentos sociais organizados ou de
livre manifestacdo cidada na sociedade da
informacdo. A Internet inaugurou um novo
cendrio para debates ao dar visibilidade a
dilemas politicos, culturais, ecoldgicos, ét-
nicos e econdmicos de cardter local, regio-
nalizados ou de nicho, além de possibilitar
que 0s mesmos possam ser acompanhados,
em tempo real, por uma parcela significativa
da populacdo mundial com acesso a infor-
macdes mediadas por computadores.
Manifestacdes de insatisfacdo social que
marcaram o ano de 2011 como Occupy
Wall Street, nos Estados Unidos, Indigna-
dos, na Espanha, os protestos de estudantes
no Chile, o motim de jovens na Inglaterra e
o Movimento 15 de Outubro — organizado
pelas redes sociais e que suscitou mobiliza-
¢oes em mais de mil cidades de 85 paises
na referida data — apresentam caracteristicas
tipicas dos movimentos sociais contempora-
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neos. A utilizacdo de redes de didlogos e
troca de informacgdes continuas cria sinergia
para que essas manifestacdes ndo sejam atos
isolados, mas trabalhos conjuntos que en-
contram apoio mutuo pela utiliza¢do da In-
ternet.

Mesmo levando em conta a variedade de
setores que precisariamos citar para classi-
ficar as reivindicacdes dos movimentos so-
ciais do século XXI, que vao facilmente de
temadticas ambientais a luta pelos direitos hu-
manos, da busca de condi¢oes dignas de vida
na zona rural a prote¢do dos animais, o0 que
vivenciamos na sua maioria € uma insatis-
facdo com o modelo de democracia represen-
tativa vigente.

Os altos indices de desemprego, o em-
pobrecimento da classe trabalhadora, as en-
grenagens do capitalismo, o aparelho con-
sumista criado pelo mercado de lucros e
o modelo financeiro neoliberal sdo motivos
propagados para justificar os protestos e 0s
atos de desobediéncia civil no Ocidente. Ri-
cos cada vez mais ricos e pobres cada vez
mais pobres, se refere o slogan We Are 99
Percent, do Occupy Movement, em referén-
cia a alta concentracdo de renda de 1% da
populacdo mais rica do planeta e o empo-
brecimento dos outros 99%.
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Além das similaridades ja listadas, a uti-
lizacdo da Internet em diferentes niveis e
escalas de comprometimento como meca-
nismo de propagacao de videos, fotografias,
textos, manifestos, cartilhas, mobilizacao,
compartilhamento de dados, organizacdo de
passeatas € um elemento presente em to-
das essas ebulicdes sociais. Segundo Fuchs
(2011), na sociedade contemporanea ‘“‘a
acessibilidade ndo € apenas o acesso a um
espaco fisico, mas também o0 acesso aos es-
pacos informativos”. Se por um lado as ma-
nifestacdes sustentam a utopia de profundas
transformacdes nas estruturas vigentes, por
outro sdo marcadas pela utilizacdo intensa
das TICs como ferramenta para aglutinar,
mobilizar, criar fluxos de ideias, didlogos,
debate politico e informar os insatisfeitos so-
bre a agenda dos préximos atos.

O éxito da acdo desta diversi-
dade de movimentos sociais com
que nos deparamos hoje, depende,
obrigatoriamente, da capacidade
de confluéncia e de articulacdo
da sua agdo, que poderd ser de-
senvolvida numa teia de relacdes
diversas, bilaterais, multilaterais,
conforme as condi¢des concretas.
Dessa articulacdo, emanard a ca-
pacidade de reconstruir e adquirir
novos poderes. O caminho €, por
um lado, o trabalho no terreno e,
por outro, a transposi¢do da men-
sagem para os media, no sentido
de se atingirem consensos sociais
sem 0s quais nao hd mobilizacdo.
(Silva, 2003, p. 41)

Os movimentos sociais contemporaneos
transcendem a organizacao sindical, a lide-

rancas centralizadas, a personalizac¢do ideo-
légica, os partidos politicos, setores da
Igreja, a nucleos fisicos de debates como no
século XVIII na Europa e nas décadas de
1960, 70 e 80 na América Latina. No fi-
nal do ano de 2010 e em 2011, no Norte da
Africa e Oriente Médio, milhdes de pessoas
ganharam as ruas, de maneira espontanea e
sem o auxilio de maquinas partidarias, para
protestar contra regimes ditatoriais que go-
vernavam ou ainda governam paises nas duas
regides. O objetivo das mobilizagdes, de
forma claramente especificada, era derrubar
governos que ignoram os mais elementares
preceitos de participacdo civica, democra-
cia, respeito aos direitos humanos, liberdade
de expressdo, politica e de imprensa e cons-
truir melhores condi¢cdes de vida para a po-
pulacao.

A Primavera Arabe — assim como ficaram
conhecidas no Ocidente as manifestacdes —
suscita debates sobre o papel desempenhado
pelas TICs e pela Internet para o éxito al-
cancado em alguns dos paises. Especifica-
mente, as atengdes sdo voltadas com mais
frequéncia para os casos da Tunisia, com a
queda do general Ben Ali (14 de janeiro de
2011); do Egito, com o fim do governo de
Hosni Mubarak (11 de fevereiro 2011) e da
Libia, com o linchamento publico do ditador
Muammar Kadafi (20 de outubro de 2011).

Frases difundidas em cartazes e grafites
nos muros das cidades de Alexandria, Tu-
nis, Tripoli e Cairo expressavam o agradeci-
mento da populagdo as plataformas de inter-
acdo social na Internet como o Facebook, o
YouTube e o Twitter. Escritas em arabe, in-
glés e francés, as sentengas narrativas, que
ganharam destaque nas paginas dos princi-
pais jornais do mundo e chamaram a atencao
dos canais de televisdo e emissoras de ra-
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dio, diziam: “merci Facebook”, “thank you,
Twitter” etc. Entrevistas concedidas por
lideres politicos, religiosos e ativistas das
regides apés a queda dos ditadores sempre
suscitaram a importancia das redes sociais
para o fim dos anos de opressao.

Analistas internacionais chegaram a dizer,
precipitadamente, que a Primavera Arabe era
uma revolugdo das redes sociais, ou, ainda,
nas redes sociais, dado a importancia das
plataformas para os acontecimentos decor-
ridos. O que se observou nos dias subse-
quentes ao fim dos governos ditatoriais foi
uma supervalorizacdo do papel da Internet
no desenrolar dos fatos propriamente ditos.
Como se as manifestacdes nao pudessem e-
xistir sem o auxilio do Facebook ou que
s6 foram realizadas por causa do Twitter.
Obviamente, nenhuma das consideracdes se
revelaria correta se nio levarmos em conta
0 contexto econdmico, social e politico em
que tais disputas de poder foram travadas. O
proprio criador do Facebook, Mark Zucker-
berg, diminuiu a importancia da rede social
para os levantes populares. “Seria extrema-
mente arrogante para qualquer empresa de
tecnologia reivindicar papel significativo”
nas revoltas, disse ele durante encontro en-
tre representantes de empresas de tecnologia
e os lider dos paises do G8 em Paris.

Neste artigo trabalhamos com a ideia de
que a Primavera Arabe foi e ainda é uma re-
volugdo de povos insatisfeitos com modelos
de governo instaurados e que se utilizaram
das redes sociais como ferramentas de orga-
nizacdo e mobiliza¢ao de protestos que cul-
minaram na ocupag¢do pacifica, na maioria
dos casos, de ruas, pragas, bairros e espacos
publicos das maiores cidades e pequenas vi-
las do Norte da Africa e Oriente Médio.
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Na medida do possivel, procuramos ndo
colocar sob o mesmo foco analitico os dife-
rentes paises envoltos pela aura da Prima-
vera Arabe sem antes dar-lhes atengdo indi-
vidualizada. O que pode parecer uma rea-
lidade similar aos olhos ocidentalizados, na
verdade, revela ser emaranhados de contex-
tos particulares e distintos entre si. O que
deu certo em um determinado pais, simples-
mente, pode ser sindbnimo de fracasso em
outro, devido aos fatores geogréficos, tri-
bais, éticos, religiosos, sociais, politicos, e-
ducacionais, econdmicos etc. Como alertou
o proprio ditador Muammar Kadafi, pouco
antes da sua derrocada: “A Libia ndo € a
Tunisia e nem o Egito. Serd uma guerra civil.
Haverd banho de sangue nas ruas”.

Nao deixamos de levar em conta o im-
portante papel que a Internet teve nas mani-
festagdes como ferramenta poderosissima de
ativismo online e que transcendeu os limi-
tes das telas dos computadores para as ruas.
Procuramos, sobretudo, € ver a sua utiliza-
¢do dentro de um contexto histérico mais
complexo e alargado. Compreender o pa-
pel das tecnologias de comunicacdo e in-
formagdo nos levantes do Norte da Africa
e Oriente Médio €, sobretudo, compreen-
der as mesmas como parte fundamental de
uma engrenagem de insatisfacao popular que
eclodiu em forma de protestos pacificos nas
ruas € ndo como o motor propulsor da Pri-
mavera Arabe, assim como ressalta Allagui
e Kuebler (2011).

Negligenciando a complexidade
dessas transformagdes, a midia
convencional atribuiu a derrubada
de Ben Ali e Mubarak as midias
sociais (...) enquanto profundos
problemas de corrup¢do na maio-
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ria dos estados drabes foram deixa-
dos de lado. Tunisianos e egipcios
decidiram colocar fim aos anos de
corrup¢ao e humilhacdo. Tendo
usado o Facebook, telefones celu-
lares, YouTube ou apenas o boca a
boca para isso. (Allagui e Kuebler,
2011, p. 1, tradu¢do minha)

Todavia, quais seriam os limites de segu-
ranca e de protecao da privacidade na Inter-
net para a utilizagdo das novas tecnologias de
comunicacdo pelos movimentos sociais con-
temporaneos? A mesma populacdo que en-
controu nas plataformas de intera¢do na web
e nas mensagens de telefones moveis (SMS)
mecanismos de organiza¢do, mobilizacdo e
fluxo de informagdes para os protestos da
Primavera Arabe também foi surpreendida
com violentos contra-ataques dos governos
totalitarios pelo mesmo canal. A rede foi
amplamente utilizada como mecanismo de
controle e vigilancia de cidaddos. Dentn-
cias feitas por organizacdes internacionais
revelaram a existéncia de processos de vi-
gilancia sistemdtica, de massa e persona-
lizada aos opositores politicos dos regimes
no Norte da Africa e Oriente Médio. Com
a ajuda de softwares e equipamentos de-
senvolvidos por empresas multinacionais e
transnacionais do Ocidente, ativistas da Pri-
mavera Arabe tiveram suas acdes rastreadas
e terminaram presos e assassinados.

Nao muito distante das andlises realizadas
por Fuchs (2011) sobre o controle de infor-
macoes privadas pelas redes sociais e que
seriam vendidas a empresas para a cria-
cdo de propagandas dirigidas, direcionadas
e para aumentar a disseminacao das ideolo-
gias capitalistas, mas ndo tdo longe ao ponto
de pensar que os mecanismos de vigilan-

cia poderiam estar desassociados do aparato
econdmico. O debate também recai, sobre-
tudo, em uma nova légica de controle no
ciberespacgo, concatenadas com as teorias de
vigiar para punir de Foucault (1975). “A
vigilancia torna-se operador econdémico de-
cisivo, na medida em que é a0 mesmo tempo
peca interna no aparelho de producgdo e en-
grenagem especifica no poder disciplinar”.
O olhar recai sobre os mecanismos de con-
trole utilizados pelos governos drabes para
tentar deter as ondas de protestos civis no
ciberespaco e que ganharam as ruas. Ana-
lisamos neste artigo a Primavera Arabe tendo
como recorte o papel que a propria Inter-
net desempenhou como instrumento de vi-
gilancia, controle e como promotora do fim
do anonimato digital na sociedade da infor-
macdo. Se por um lado a rede foi aclamada
como redentora para povos sufocados pelo
peso da opressdo, por outro ela se transfor-
mou em um sofisticado mecanismo de co-
ercdo social a servico das ditaduras drabes.
Segundo Fuchs (2011), contetdos criados
pelos proprios usudrios e disponibilizados
nas redes sociais podem ser utilizados como
isca para futuras identificagdes de desertores.

A web 2.0 pode ser usada como
uma forma de vigilancia, exerce
poder e dominagdo, fazendo uso
de qualidades especificas da Inter-
net atuais, tais como o conteuido
gerado pelos préprios usudrio ou
os permanentes fluxos de comuni-
cacdo dinamicos. (Fuchs, 2011, p.
134, traducao minha)

Informagdes divulgadas pela organizagdo

inglesa The Bureau of Investigative Jour-
nalism, em reportagem do jornalista Pratap
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Chatterjee, no dia 23 de outubro de 2011,
revelam que softwares e equipamentos de-
senvolvidos pela companhia Blue Coat Sys-
tems Inc., do Vale do Silicio, na Califérnia
(EUA), foram usados para monitorar o tra-
fico de dados da Internet na Siria. O ar-
tigo relata que “a mesma tecnologia pode ser
usada para monitorar usudrios e bloquear o
acesso ao Facebook e ao Skype”, platafor-
mas que se mostraram essenciais na organi-
zagdo e mobilizacdo de protestos na Prima-
vera Arabe.

Programas de computador e equipamentos
desenvolvidos pela Blue Coat Systems Inc.,
como o Packet Shaper, prometem ‘“‘contro-
lar o trdfego de conteido na web”, o “im-
pacto de redes sociais como o Facebook™ e
“bloquear categorias inteiras de conteido”
na Internet. J4 o software ProxySG 9000
pode “fornecer controle completo sobre todo
o trafego na web, autenticacdo e localiza-
¢do de usuarios, filtragem, inspecdo e geren-
ciamento de banda”. Todas as informagdes
citadas neste pardgrafo foram colhidas do
site! da prépria companhia, que descreve
minuciosamente seus produtos.

No decorrer das dentincias contra a Blue
Coat, o porta-voz da empresa, Steve Schick,
afirmou para o The Bureau of Investigative
Journalism ndo haver “evidéncias de que as
tecnologias desenvolvidas pela sua compa-
nhia foram usadas na Siria”. A concordan-
cia com as acusagdes contrariaria as leis de
exportacdo dos Estados Unidos, que desde
2004 prevé embargo ao pais. No entanto, no
dia 29 de outubro de 2011, o vice-presidente
da empresa, Steve Daheb, voltou atrés e ad-
mitiu ao The Wall Street Journal que ‘“‘pelo

ISite da Blue Coat Systems Inc.  www.
bluecoat.com.
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menos 13 de seus dispositivos vem sendo uti-
lizados pelo governo sirio para reprimir e si-
lenciar atividades online”.

De acordo com Steve Daheb, foram ven-
didos 14 ProxySG 9000 para o Ministério
das Comunicagdes do Ird, no final de 2010,
por cerca de 700 mil délares. Os equipa-
mentos fizeram a rota a partir de uma filial
da Blue Coat na Holanda para os Emirados
Arabes Unidos. Neste percurso, pelo menos
13 equipamentos podem ter sido desvia-
dos para uso do governo de al-Assad, que
de acordo com a Organizacdo das Nacgdes
Unidas (ONU) ja deixou um rastro de mais
de nove mil mortos nos ultimos meses na
Siria. O ProxySG 9000 promete “controle
flexivel sobre o contetido na web, de usudrios
e aplicacoes”.

O grupo de ciberativistas e hackers sue-
cos, Telecomix?, ajudou a confirmar e quan-
tificar as suspeitas de vigilancia na web pelo
governo de Bashar al-Assad. A organizagdo
teve acesso aos dados do sistema de segu-
ranga da Internet da Siria. Segundo as infor-
macoes divulgadas pelo The Bureau of In-
vestigative Journalism, pelo menos 6% do
trafego de rede em um universo de 750 mi-
lhdes de acessos foram filtrados e 26.700
tentativas de acesso a sites ligados a oposi-
tores do regime foram bloqueados ou mo-
nitorados no periodo de 22 de julho e 6 de
agosto de 2011.

Outra variante contabilizada pelo 7ele-
comix mostra que das 2.500 tentativas de
conexao a pagina do Facebook dedicada a
revolucdo na Siria3, pelo menos 1.575 foram
bloqueadas e as outras 925 monitoradas. In-

2Site do grupo Telecomix. www.telecomix.
org.

3P4gina do Facebook da revolugio da Siria. www .
facebook.com/syrian.revolution.
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formacdes de usudrios teriam sido rastreadas
e armazenadas para consultas futuras pelos
orgdos de repressdo do ditador Bashar al-
Assad. As mesmas denuncias de vigilancia
de cidadaos com auxilio das novas tecnolo-
gias de comunicacdo podem ser encontradas
em andlise feita por Barreto (2011) sobre as
revoltas populares no Ird, pais que suposta-
mente teria comprado os 14 ProxySG 9000
fabricados pela Blue Coat Systems Inc. O au-
tor ressalta, no entanto, que utilizar os meios
de comunicag¢do como ferramenta de domi-
na¢do e para manutencdo de poder ndo é uma
novidade inventada com a Internet.

Se num primeiro olhar se vé o
sucesso do uso da Internet nas re-
voltas, por outro, sabe-se também
que a onda verde que invadiu o
Twitter e o Facebook durante a luta
do povo iraniano contra o governo
autoritario se virou contra eles, a
partir do momento em que a re-
volta falhou e estas mesmas mi-
dias servem hoje como banco de
dados para a busca e apreensio
de pessoas por esse regime. Mas
isto também ndo € uma novidade
histérica e nem a primeira vez que
regimes autoritdrios se apoderam
dos meios de comunicagdo para
manter seu poder. (Barreto, 2011,
p. 164)

O que fica evidenciado com as dentincias
feitas pela The Bureau of Investigative Jour-
nalism e pelo Telecomix é a nitida associa-
¢do entre empresas privadas — desenvolve-
doras de tecnologias de vigilancia com ob-
jetivos claros de produ¢do da mais-valia — e
governos ditatoriais em crise de legitimidade

frente a povos sufocados pela repressao. O
caso Siria, analisado até aqui, revela um
contexto em que empresas privadas vendem
equipamentos de rastreamento e controle da
Internet para ditaduras que ndo medem es-
for¢os para prolongar-se no poder, mesmo
que para tanto tenham que criar rigidos “sis-
temas disciplinares” para silenciar milhares
de vozes dissidentes com tortura e exter-
minio. Ou seja, “vigiar para punir’ e, ainda,
que “na esséncia de todos os sistemas dis-
ciplinares funciona um pequeno mecanismo
penal” (Foucault, 1975).

O fim do anonimato digital na sociedade
da informacdo segue, para Fuchs (2011),
uma légica capitalista que protege os inte-
resses de conglomerados empresariais € o
sigilo dos favorecidos nas grandes transacoes
financeiras. Os offshores nos paraisos fiscais
como as Ilhas Virgens Britanicas, a Suica,
0 Panamd e as Ilhas Cayman escondem —
com o auxilio das leis das referidas locali-
dades e falhas no sistema legislativo — a iden-
tidade de politicos corruptos, empresarios
ligados ao narcotrdfico, donos de empresas
que recebem investimentos provenientes da
lavagem de dinheiro e evasdo de divisas.
A légica do anonimato na sociedade da in-
formacdo protege a propriedade privada ao
mesmo tempo em que viola os direitos de
expressao, participacdo, de livre associagcdo
pacifica, de greve etc.

A privacidade no capitalismo pode
ser caracterizada como um valor
que € antagdnico e, de um lado,
manteve como um valor universal
para proteger a propriedade pri-
vada, mas é ao mesmo tempo,
permanentemente prejudicada pela
vigilancia das empresas na vida
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dos seres humanos para fins de lu-
cro e pela vigilancia politica ad-
ministrativa para fins de defesa e
aplicacdo da lei. (Fuchs, 2011, p.
144, traducao minha)

Os movimentos sociais contemporaneos,
que tendem a utilizar o potencial das redes
sociais como ferramenta de mobilizacdo e
organizagao, estdo sujeitados a enfrentar vio-
lentas repressdes por parte de estados au-
toritdrios com a ajuda dos mesmos canais
na Internet. Aprender a driblar a recolha de
informacdes ligadas a coercdo e centraliza-
¢ao de poder € um dos préximos dilemas im-
postos para a sobrevivéncia dos movimentos
de hoje. A organizacdo das manifestacoes
no Egito, com o auxilio de ferramentas no
ciberespaco e que levaram a queda do dita-
dor Hosni Mubarak, no dia 11 de fevereiro
de 2011, podem ensinar 0s primeiros passos
contra a vigilancia sistemética sobre as mas-
sas e a identificacdo de individuo na multi-
dao.

De acordo com informagdes da The Bu-
reau of Investigative Journalism, publicadas
em reportagem do jornalista Pratap Chatter-
jee, os ativistas pro-democracia teriam en-
contrado em mar¢o de 2010, nos arquivos
dos 6rgaos de inteligéncia de Mubarak, do-
cumentos que comprovam que os cidaddos
egipcios estavam sendo vigiados antes e du-
rante os levantes da Primavera Arabe. Foram
recolhidos pelos manifestantes copias de
contratos, no valor de 287 mil libras, da com-
pra do software FinFisher, fabricado pela
empresa britanica Gamma Group Interna-
tional.

Os documentos apresentados por ativistas
e citados neste artigo ndo tiveram a forca
necessdria para identificar as verdadeiras re-
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lagdes entre a Gamma Group International
e a ditadura de Hosni Mubarak. Ape-
sar das referéncias graficas da empresa nos
documentos, do destinatario indicado ser o
State Security Investigation Departament, no
Cairo, e outras caracteristicas tipicas de do-
cumentos oficiais em inglés e drabe, falou-se
até da falsificacdo dos papéis. Verdade ou
ndo, a duvida paira sobre a grande imprensa
que trouxe a histdria para a superficie dos de-
bates.

A Gamma Group International descreve
o FinFisher em seu site* como uma ferra-
menta que dard as “agéncias governamen-
tais capacidade de infectar remotamente sis-
temas alvos” (minha tradu¢do). Ou seja, a
tecnologia é capaz de fazer o “controle re-
moto e solucdes de infecgc@o para aceder aos
sistemas alvo, proporcionando acesso total
as informagdes armazenadas, com a possi-
bilidade de assumir o controle das funcdes
a ponto de capturar comunicagdes e da-
dos criptografados.” O FinFisher é descrito
como uma ferramenta de espionagem do
ciberespaco e que pode ajudar a localizar
pessoas que utilizam telefones moveis e a In-
ternet a partir da instalacdo de um virus no
aparelho do vigiado por meio de uma men-
sagem. Para Foucault (1975), os "meios de
coercdo fazem aqueles a quem eles sao apli-
cados visiveis”.

O éxito dos manifestantes egipcios pode
se atribuido, entre outros fatores, justamente
a capacidade de encontrar mecanismos para
driblar a vigilancia promovida pelo governo
de Hosni Mubarak. A ditadura chegou ao
extremo de “desligar” a Internet no pais
por cinco dias (26-01 a 02-02-2011) com o

4Site da empresa britinica Gamma Group Interna-
tional www . gammagroup . com.
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auxilio da Vodafone Group, uma das maiores
companhia de telecomunica¢des que atuam
no Egito. As informagdes que compro-
vam a associagdo entre empresas privadas e
os governos arabes foram confirmadas pelo
proprio executivo-chefe da Vodafone Group,
Vittorio Colao, em Davos, na Suica. Ele
disse ter recebido ordens para que o servico
fosse “cortado” assim como a disponibili-
dade de enviar mensagens de texto (SMS) e
de voz. "Ndo esta a funcionar, serd resta-
belecido (o servigo) quando formos auto-
rizados”, disse. A empresa de telefonia tam-
bém é acusada de omissdo e apoio nos casos
em que seus servicos foram utilizados para
enviar mensagens pro-Mubarak ao povo do
Egito.

Para burlar o corte de cinco dias imposto a
Internet, os egipcios comegaram a se conec-
tar a rede via Europa, Estados Unidos e com
a ajuda de grupos de hackers espalhados pelo
globo, como o Telecomix. No dia 31 de
janeiro, o motor de buscas Google langou
um servigo que convertia recados de voz
em mensagens para o Twitter. A alternativa
foi rapidamente adotada pelos manifestantes.
Ainda no inicio das manifestagdes, a estraté-
gia para confundir os 6rgdos de vigilancia
da Internet e a policia era divulgar, no Face-
book, um lugar qualquer onde os protestos
populares aconteceriam e, depois, divulgar
o lugar certo de boca em boca nos bairros,
cafés e corticos do Cairo e de Alexandria.

Em reportagem do The New York Times, o
jornalista e correspondente no Egito, David
D. Kirkpatrick, revela algumas das estraté-
gias e o perfil adotado pelas pessoas por trés
das manifestacdes on-line. “Eles introduzi-
ram profissionalismo — plantando falsos ru-
mores, encenando, antes de desenhar seus

planos de batalha. Em seguida, tragaram a
estratégia (...)".

As linhas de argumentacdo apresentadas
neste artigo ajudam a pensar a Internet, si-
multaneamente, como uma ferramenta de
carater dual para os movimentos sociais con-
temporaneos. De um lado a rede pode se
transformar em um poderosissimo instru-
mento de organizac¢do e mobiliza¢do de mas-
sas, compartilhamento de dados e difusao
acelerada de informacgdes ao redor do globo
a favor da democracia. Do outro, um meca-
nismo sofisticado de vigilancia, controle,
rastreamento e puni¢do de cidadaos a servigo
de governos interessados em se prolongar no
poder e capaz de ir até os ultimos limites da
violacdo para alcangar seus objetivos.

O fim do anonimato digital na sociedade
da informacdo pode estar intimamente rela-
cionado com a necessidade de invencao de
um novo conceito para pandptico no século
XXI. A capacidade de vigiar os cidaddaos no
ciberespaco, seja a partir de redes sociais
para a criagdo de propagandas direcionadas
ou com a ajuda de software como o Fin-
Fisher, Packet Shaper e ProxySG 9000 para
aperfeicoar mecanismos de repressao do Es-
tado, € uma realidade latente. Assim como
salienta Foucault (1975, p.166), “quem estd
submetido a um campo de visibilidade, e
sabe disso, retoma por sua conta as limi-
tagdes do poder”.

Proteger a identidade de lideres, ativistas e
grupos politicos comprometidos com trans-
formacdes sociais profundas € indispenséavel
frente ao risco eminente de represalias por
parte de estruturas totalitdrias. Por outro
viés, essas identidades e estratégias de tra-
balho podem e sdo reveladas com a ajuda
de aparatos desenvolvidos por empresas pri-
vadas e cooptados por governos ditatoriais,
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como nos casos de Siria e Egito, analisados
brevemente neste artigo. O que fica € a nitida
associacdo do capitalismo corporativo e as
maquinas de repressao do Estado.
Encontramos na Primavera Arabe o le-
vante de povos sufocados por décadas, mas
também a associacdo entre empresas pri-
vadas — interessadas na constru¢ao de mais-
valia — e governos ditatoriais interessados em
quebrar o sigilo dos seus cidaddos. Se a pri-
vacidade interessa as multinacionais para a
obtencdo de lucro muitas vezes por cami-
nhos ilicitos, ela também € fundamental para
garantir a integridade fisica e psicoldgica de
membros dos movimentos sociais. Mediar
esse conflito dual ndo € tarefa facil. Fuchs
(2011, p. 143) aponta um caminho para essa
reflexdo. “A questdo ndo €, portanto, como
a privacidade pode ser mais bem protegida,
mas os casos em que a privacidade deve ser
protegida e os casos que ela ndo deve ser”.
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